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IMernet cosa rappresenta

w Una tecnologia
w Un canale di conoscenze
®w Un mass medium

w Un veicolo di condivision
w Un ambiente virtuale
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w Una nuova forma di democrazi

w Un mondo piu piccolo

w Spazio e tempo in un click
w Contatti illimitati

w Una finestra aperta sul sapere




Vita reale 0 Vita virtuale

w La vita in Rete & piena di risorse e possibilita di
conoscere persone, di partecipare e organizzare
eventi e attivita. Occorre pero chiedersi: e vita vera?

w Reale e virtuale sono due mondi distinti che possono
Interagire in modo vantaggioso, ma vanno tenuti
molto distinti



Riconosciamo Il Web 2.0

w Web 2.0 sta ad indicare un nuovo modo di usare il Web, non
come semplici utenti, ma come -@utori
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Le community on line:
opportunita e insidie
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Che cosa sono le chat -room c

. . A \ﬁ"“
A Chatroom: la stanza delle chiacchiere!

A Puo bastare un nickname (un nome di fantasia) e si
puo partecipare alla sessione.
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e una password.
A Esistono chatoom libere e chatoom moderate.

A La chat & divertente e consente di entrare in
contatto con gente simpatica e lontana, ma a volte )
fQ)\Rsyu)\uL § Yl AaOKSNJI GF LJS NJ

A AlcunechaN2 2 Y LINBYOSR2y2 I Y2RI |



Che cosa sono | blog & Ty

A | blog sono siti interattivi: in pratica, casellerail aperte al
mondo, dove Si possono scrivere ma anche ricevere comment
di vario tipo.

AL QFLILI NAT A2YyS RSA aLl2adé o0YS
recente.
A | messaggi possono essere ordinati in categorie.

A La lettura, oltre che dal sito, si puo fare per iscrizione con
W 3INB I 2 NRA Dailpperzé@piop | Of A Sy

A Nel blog di solito possiamo cancellare i commenti non graditi C
t2 YalLl YQO®

A | pitl accanitbloggerseuropei sono gli studenti francesi.



Che cosa sono le
piattaforme di gioco

w Le piattaforme di gioco sono ambienti on line nei quali un utente
puo sfidarne altri per conquistare punti in avventure di diverso tipo,
sia per abilita strategica, sia per simulazione.

w Possono essere simili a giochi contenuti in CD ROM o pensati
appositamente per la Rete.

wWAOKASR2Y 2 f Qamailehastwore.y S G NJ YA (
w Possono essere gratuiti 0 a pagamento.

w Tecnicamente, tali giochi si appoggiano a server potenti, in quanto
devono ospitare numerosi utenti.

w E owvio che fra giocatori o squadre nascono sfide e conflitti.



Che cosa sono le attivita di
compravendita on line

w Le compravendite ohne sonoasteche si svolgono E)iine_
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plazze estere lontanissime, oggetti da noi
introvabilli

A Spese di spedizione e dazi a volte gravano
molto sul costo reale di un oggetto

A 1l pagamento pud avvenire per bonifico, per
carta di credito o tramite servizi on line




Quali 1 rischi: chat, blog,
gilochi e compravendite on line

Nellechat-room si passano in compagnia alcune ore@oro
che sono di fatto degli estranei sembrano amici 0 possono
fingere di esserlo.
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moderazione
Attraverso iblog spesso si desidera raccontarsi, come alcuni personaggi celebri,
esporre i propri pensieri e le proprie storie.
=> | |ettori possono rispondere e commentare... oppure riempirci di spam e
chiederci contatti!
Attraverso igiochi online € possibile condividere con molti navigatori della Rete
attivita divertenti.
=> E solo un gioco o un affare per chi gestisce la piattaforma a pagamento?

Lecompravendite online sono un successo dilagante

=> La piattaforma e i servizi di pagamento sono affidabili? trattengono il giusto o
pretendono cifre esose?
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Coso il fur

A & un reato finanziario: i ladri si fingono le vittime
appropriandosi di informazioni personali come ¢ _ =
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w avviene fondamentalmente attraverso strumenti informatici e sottraggona
agli utenti informazioni personali, come identificativo di un account,
LJ- aa g2 NRX

w con la diffusione dellposta elettronicae delWebe I'aumento dei sistemi di
pagamentoon line, gli autori dei furti di identita hanno adottato nuove

tecniche, in particolare:
¢ il phishing
¢ il pharming
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w ilphishingb Ay AlGFftAlFY2 &l 00 2

CosoO || pPhi s

attuato da un utente malintenzionato che invia
false email che sembrano provenire da siti Web
noti o fidati (il sito della propria banca o della societa della carta
di credito

le false emaill e i siti Web In cul l'utente viene indirizzato
sembrano sufficientemente ufficiali da trarre in inganno sulla
loro autenticita

ritenendo queste email attendibili, gli utenti spesso rispondono )
)\yasydzl YsyuS I NAOKAS&aOS RA a g
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dati per completare un account (data di nascita, Comune di
nascita, tessera I YA §J I NA | X




w il pharminge una forma dphishingavanzatoche altera la
connessione Internet e fa si che, ogni volta che gli utenti cercano
di connettersi al sito ufficiale di un'azienda, anche se digitano
f QAVRANRIT T 2 O2NNBiil2r @gSy3dazy?2
autentico, ma che di fatto e un sitmntraffatto.

w all'interno di questi siti falsificati, e possibile immettere
Involontariamente informazioni personali che l'autore del sito
utilizzera per acquistare prodotti, richiedere una nuova carta o
NHzo  NB f QARSYGAGLE RSt YIFf Ol LIAG



Pedopornografia In Internet

Una storia vale piu di mille parole

www.youtube.comivatch?v=NGoBcMcdHd8

All fenomeno della pedofilia € sempre esistito

Al 2y LYUSNYSUO KIF GNROGIFG2 dzy OF yI
concede

AFile rinominati in modo innocuo, e disponibili in modalitdildsharing
occultano contenuti pedopornografici: si pensa di scaricare un video,
unaO | y 1 Zifigsemina il proprio PC di materiale
pedopornografico


http://www.youtube.com/watch?v=NGoBcMcdHd8
http://www.youtube.com/watch?v=NGoBcMcdHd8
http://www.youtube.com/watch?v=NGoBcMcdHd8
http://www.youtube.com/watch?v=NGoBcMcdHd8
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| a sicurezza informatical




Cosa sono virus e malware

w Virus:

¢ & una parte di codice che pud essere contenuto in un programma
oppure in un file. Puo danneggiare I'hardware, il software e le
informazioni presenti sul computer.

¢ loscopodi un virus e quello diprodursi e diffondersi attraverso la
condivisioneRA FA{ S 2 f QAYy@OA2 RA YSaal

w Malware:

¢ e un termine che deriva dalle paratealiciouse software(letteralmente
Gaz2Ffadsol NB YI f Adofinardceeatiida rBalinkeRz®watl chéF A
vogliono impadronirsi dei nostri dati personali: dal semplice indirizzo e
mail, alle password di accesso ai servizilmadella nostra banca.

¢ solitamente non blocca il PC, ma ne ruappunto- dati preziosi.



Altre forme di intrusione

Ilworm, simile al virus, ma non necessita di legarsi ad altri eseguibili per
RAFF2YRSNEAD® ¢ALIAO2 RA LYGSNySa:z
¢ NHzo ' YR2¢ 3Tt A AYRAMWAITI T A yStfl NIz
| trojan (horse) nascondono le loro funzionalita in un programma —
apparentemente innocuo. L'utente, installando ed eseguendo certi programmi (per lo piu
videogiochi), installa ed esegue senza rendersene conto anche il codice trojan nascosto.

Spywareedialera 2y 2 a2F 06 NS aOF YdzZFFI 0A ¢ Rl LINR INI
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pubblicita mirata.
¢ Il dialere il software che gestisce la connessione a Internet tramite la linea telefonica.
Utilizzato in modo truffaldino sostituisce il numero telefonico della connessione predefinita
con uno a tariffazione speciale
| mail-bombingd & 6 2Yo6l NRIFYSy (2 RA L32adl ¢ 0 M&il-Bamberd 2
che mandano ripetitivamente allo stesso destinatario centinaia o migliaiardiiktutte uguali,
intasando la casella di posta elettronica e rendendola inutilizzabile.
Il Googlebombingd 6 6 2 YO I NRI YSYy (2 RA D223ftSé€0 8§ fQAY
O2tt SAIFNBE LI NRPfS OKAIFI@S I RSUSNXYAYIFGA aAlA
caratteristica di Google che attribuisce importanza a una pagina in rapporto a quanti link verso
Saal aArA GNROFy2 Ittt QAYGSNYy2 RA FfOGNR aAGA




Perché vengono creati

| motiviper cuivengono creati virus malwarepossono essere diversi:
w danneggiarggli utenti di computer;

w deteriorare il funzionamento di un programma,

w bloccaret QI GGABAGL RA dzyl ot yOl 2
w gettare discreditod dz dzy QF 0 G A GAGLE Ay T2 NXYI
w recuperare informaziondi cui servirsi in forme abusive

w Intasare caselle di posta elettroniceon una mole enorme di
messaggi per impedire il regolare funzionamento del server.



Quali | sintomi e | rimedi?

SEGNALI DI ALLARME

w Il PC rallenta?

w Alcuni programmi cessano di funzionare?

Ww{A Y2fO0ALIX AOlIYy2 YSaal3I3aA RQSNNERERNHB
w Si aprono automaticamente siti non richiesti?

w Riceviamo posta indesiderata, o qualcuno ci avverte di aver ricevutaile
da noi, ma noi non le abbiamo inviate?

w Si creano flussi di dati in uscita dal computer, anche riservati?
INTERVENTI:

w Le difese dei piu moderni sistemi operativi sono coadiuvatard&irus da
tenere sempre aggiornati

w Agli antivirus si afflancanforewall e antispyware



Le relazioni on line



La netiquette "eflquette . )
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¢ Nel virtuale, i rapporti sono piu complessi e occorre una maggiore
dose di buona educazione

¢ Anche in Rete va rispettato il prossimo e la proprieta
C[ Q20 ASUGAB2 § RA OAOGSNE YS3If A2

Lanetiquettee una raccolta di regole che disciplinano il
comportamento degli utenti di Internet nel rapportarsi agli altri utenti
attraverso risorse quali newsgroup, mailiigj, forum,e-Y' I A £ X



La netiquette 7951quette . )

w Sii chiaro, gradevole e non dare niente per scontato: sono
comunicazionscritte

w Esprimiti con proprieta e correttezza, con un linguaggio a second:
del contesto

w Sii breve, la lettura sullo schermo e faticosa

w/ KASRA f QI dzi 2 Ndltraredzy & gdSltri d@$Tnafdri
w Rispetta gli altri e le leggi

w Usa in modo appropriato le mailing list e fai attenzione allo SPAM
w Non dare seguito alle catene di S. Antonio.



Cyberbullismo

w OE definito come attivita diggressione
gratuita attraverso strumenti telematici o
In Rete

w E la traslazione nel mondo virtuale della
manifestazione del "bullismo" ossia il
fenomeno dellgorepotenze in contesto
di gruppo

w Si puo manifestare con comportamento
villano, prevaricatore, minaccioso,
Insultante, ricattatorio

w{A B0 {S | yOKS RSt
consentito dalla Rete




Non cadere nella rete!

Proteggiamoci dai cyberbulli!

A Mantieni un comportamento riservato (evitare
esibizioni inutili di proprie foto, di dati sensibili)

A Imposta nickname generici, in cui non ci sia riferim
a eta, genere, abitazione

A Non confidare in chat o forum dettagli della vita privata

A Non avere a tua volta comportamenti irritanti, rabbiosi, o che possan
provocare rincrescimento

A lgnora messaggi meschini nei confronti tuoi o dei tuoi amici

A Registra i messaggi che ti offendono, potrebbero servirti per eventue
denunce

A Mostra i messaggi ai genitori o agli adulti che ti assistono
A 1sola il bullo, non rimanere solo di fronteaiberbulld



Pensavi fosse
solo un gioco,

un video,
un post
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indica I'atto di spedire per via elettronicdeggi )

cellulari e/o Internet- messaggi o fotografie
"sessualmente espliciti".
L Bextingdzy | G &ALISOAL f A
ccyberbullisma X
e un fenomenan forte crescita tra i teenager.




E poi?!

...queste fotodove finiscono?

Neisocial networko vengono condivisi via Bluetooth
anche nelle scuole e spesso finiscono nelle mani dei
pedofili!!!




Come segnalare abusi

wal 113
W Www.commissariatodips.it
w www.denunceviaweb.poliziadistato.gblpostd



http://www.commissariatodips.it/
http://www.denunceviaweb.poliziadistato.it/polposta/
http://www.denunceviaweb.poliziadistato.it/polposta/
http://www.denunceviaweb.poliziadistato.it/polposta/

Riassumendo e concludendo

Il tuo computer: usalo con cura

Quandoseisulnternet, tutto passadal computercheusi Oltre alla minacciadei

virus,oggiesistonamolti modiperfare dannisfruttandole debolezzeleltuo PC

w Mantieni sempreaggiornate le difese del tuo computer: software antivirus,
antispam,posta elettronica e browser.

w Prima di cliccare sul link di un messaggio, controlla bene: potrebbe essere
Virus.

w Fai attenzione a quello che installi: assicurati che il software che scarichi d
Internet e installi sul tuo PC provenga da fonti sicure.

w Se il tuo PC e insolitamente lento o da segni di malfunzionamento, potrebk
essere infetto: fallo controllare.



Riassumendo e concludendo

Vita reale e virtuale: identita, relazioni e contatti in rete

Quandoincontri un amicolo riconoscisubito. In rete non si samai con sicurezzachiO Q §
RI f f gartd Rudsiiccedereherivelia uno sconosciutanformazionichenondirestie
che potrebbero essereusate da malintenzionati per importunarti, rubare, seminare
virus,truffare o fare qualcosadi illegaleo di sgradevolea nometuo.

Metti dei paletti: sui social network controlla lenpostazioni di sicurezza

Se frequenti un mondo virtualeon rivelare la tua vera identita

Seleziona con cura i tuoi amici e ammetti soltanto quelli che conosci veramente
Guarda quello che i tuoi amici dicono di te: se sono cose spiacevoli chiedi di toglie

Se pensi di incontrare una persona conosciuta in n@tendi delle precauzioni: fatti
accompagnare da un adultgorta il telefono con te e se noti qualcosa di strano,
allontanati

€ & € € €



Riassumendo e concludendo

La rete non dimentica
In unanormaleconversazionée parolesidimenticanopresta Invecequello che

postiin rete non sicancellapiu e altri lo potranno vederee utilizzaresualtri siti
o forum, anchein futuro.

w Non postare la prima cosa che ti viene in mente e rifletti bene prima di
condividerla.

w Evita di postare immagini o video dai contenuti forti, spiacevoli o
semplicemente privati.

w Presta attenzione nel condividere i tuoi sentimenti, le tue emozioni, i tuoi
pensieri.



Riassumendo e concludendo

Internet € un modo incredibile per conoscerealtre persone,
tenersi in contatto con amici e conoscenti, giocare insieme,
condividerehobby e interessi

Larete e ancheunafonte inesauribiledi informazioni, materiali
e conoscenzesu qualsiasiargomenta una grande biblioteca a
tua disposizioneper apprenderesenzaconfini.

Non lasciare che nulla e nessuno rovini la tua WEB EXPERIENC
[ Qdzf GAY2 Of AO] 8§ &aSYLINB



Riassumendo e concludendo

Tieniil tuo PC ben protettodza I 3t A F IIA2NY I YSYOGA Fdzi2YlFGAOA LISNJI
soprattutto per Internet. Usa firewall, antivirus e antispam.

Custodisci le informazioni personafirima di cedere i dati personali in Internet controlla che siano presenti i
segni che indicano la sicurezza della pagina: la sbtipigy St f QA y sednodldellluccpetts A €

Fatti password solide e tienile al sicurdevono essere lunghe (almeno otto caratteri), contenere maiuscole e
minuscole, numeri e simboli. Non usare la stessa password per siti diversi.

Prima di fare clic, usa la testgquando ricevi un allegato, controlla bene prima di aprirlo. Se conosci la persona
che lo invia chiedi conferma che te lo abbia mandato veramente; se non la conosci, ignoralo.

Non dare informazioni via enail: cognome, indirizzo, telefono, foto, eth,6 A { deBrisghb Xformazioni da
condividere in messaggieraail o di Messenger.

Attenzione aifalsiy Sa at 33A Fff I NY¥AAGAOAT aSaylrttrT A2yA RA O
personali: diffida di tutti i messaggi di questo tono e attiva un sistema per individuarli, come BffadScreen

di Windows@®nternet Explorer.

Sui social network con allegria e prudenzatFacebookTwitter, Windows] A @eSuttutti i social network
controlla le impostazioni. Chi vede il tuo profilo? Chi puo fare commenti? Chi puo esporti in situazioni che nor
controlli?

Pensa a quello che pubblichi su Interndbto, messaggi e conversazioni possono essere viste anche da
sconosciuti. Non postare nulla che consideri personale o riservato e di cui potresti pentirti in futuro.

Rispetta lanetiquette: sii educato nella vita virtuale come nella vita reale. Prima di seqguire il tuo istinto, leggi Il
regolamento del sito in cui ti trovi; non insultare o mettere in cattiva luce nessuno; non pubblicare messaggi
privati di altre persone.



Buona navigazione
a tutti |




