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Agenda  

ω[ŀ ǊŜǘŜΥ Ǿƛǘŀ ǊŜŀƭŜ Ŝ Ǿƛǘŀ ǾƛǊǘǳŀƭŜΣ ƛƭ ²Ŝō нΦлΧ 

ωLa community: chat, blog, ƎŀƳƛƴƎΧ 

ωIdentità e frodi 

ωLa sicurezza informatica 

ωLe relazioni on line: 

ςLa netiquette 

ςIl Cyberbullismo 

ςIl Sexting 



La Rete,  
terra di nessuno  



Cõ¯ qualcosa nellõariaé 



Internet cosõ¯? 

ωUna tecnologia 

ωUn canale di conoscenza 

ωUn mass medium 

ωUn veicolo di condivisione 

ωUn ambiente virtuale 

 

ωUna nuova forma di democrazia 

ωUn mondo più piccolo 

ωSpazio e tempo in un click 

ωContatti illimitati 

ωUna finestra aperta sul sapere 

 

Internet cosa rappresenta  



Vita reale ð Vita virtuale  

ωLa vita in Rete è piena di risorse e possibilità di 
conoscere persone, di partecipare e organizzare 
eventi e attività. Occorre però chiedersi: è vita vera?  

ωReale e virtuale sono due mondi distinti che possono 
interagire in modo vantaggioso, ma vanno tenuti 
molto distinti 



Riconosciamo il Web 2.0  
ωWeb 2.0 sta ad indicare un nuovo modo di usare il Web, non più 

come semplici utenti, ma come co-autori 



Le community on line : 
opportunità e insidie  



Che cosa sono le Community  
Å Una Community è una comunità di persone interessate a un  

Å medesimo argomento che comunicano attraverso Internet 

Å Gli elementi costitutivi di una Community sono: 
ς impegno in una attività: studio, gioco, lavoro, scoperta; 
ς forte coesione socialeΥ ǘǳǘǘƛ ǳƴƛǘƛ ǇŜǊ ǊŀƎƎƛǳƴƎŜǊŜ ƭΩƻōƛŜǘǘƛǾƻ Řƛ 

tutti;  
ςŎƻƴŘƛǾƛǎƛƻƴŜ Řƛ ǳƴŀ ΨŎǳƭǘǳǊŀΩ ǎǇŜŎƛŦƛŎŀΥ άŦƛƴƛ Ŝ ǎǘǊǳƳŜƴǘƛ ŎƻƳǳƴƛ 
ǊŜƴŘƻƴƻ ǎƛƳƛƭƛ ƛ ǊƛŎŜǊŎŀǘƻǊƛ ǇŜǊ ǳƴŀ Ŏŀǳǎŀ ŎƻƳǳƴŜέ ό9ǘƛŜƴƴŜ 
Wenger) 

Cosa si fa nelle Community?  
ςCondivisione di appuntamenti: attraverso calendari virtuali, 

agende collaborative 
ςRicerche: attraverso motori di ricerca, con P2P, con archivi a tema 
ςDocumenti collaborativi: attraverso wikiwiki, Google Docs 
ςGiochi: on line multiplayers games 
ςCondivisione di attività e interessi: viaggi, sport, animali, 

fotografia. 

 



Che cosa sono le chat -room  

ÅChat-room: la stanza delle chiacchiere! 

ÅPuò bastare un nickname (un nome di fantasia) e si 
può partecipare alla sessione. 

ÅLƴ ŀƭŎǳƴƛ ǎƛǘƛΣ ƻŎŎƻǊǊŜ ǊŜƎƛǎǘǊŀǊǎƛΣ ŦƻǊƴŜƴŘƻ ǳƴΩŜ-mail 
e una password. 

ÅEsistono chat-room libere e chat-room moderate. 

ÅLa chat è divertente e consente di entrare in 
contatto con gente simpatica e lontana, ma a volte 
ƭΩƛŘŜƴǘƛǘŁ ŝ ƳŀǎŎƘŜǊŀǘŀ ǇŜǊ Ŧƛƴƛ ǇƻŎƻ ŎƘƛŀǊƛΦ 

ÅAlcune chat-ǊƻƻƳ ǇǊŜǾŜŘƻƴƻ ƭŀ ƳƻŘŀƭƛǘŁ ΨǇǊƛǾŀǘŀΩΦ  



Che cosa sono i blog  

Å I blog sono siti interattivi: in pratica, caselle e-mail aperte al 
mondo, dove si possono scrivere ma anche ricevere commenti 
di vario tipo. 

Å[ΩŀǇǇŀǊƛȊƛƻƴŜ ŘŜƛ άǇƻǎǘέ όƳŜǎǎŀƎƎƛύ ŝ ƛƴǾŜǊǎŀΣ ǇǊƛƳŀ ƛƭ ǇƛǴ 
recente. 

Å I messaggi possono essere ordinati in categorie. 

ÅLa lettura, oltre che dal sito, si può fare per iscrizione con 
ΨŀƎƎǊŜƎŀǘƻǊƛΩ όŎƻƳŜ ƛƭ ŎƭƛŜƴǘ Ŝ-mail, per esempio) 

ÅNel blog di solito possiamo cancellare i commenti non graditi o 
ƭƻ ΨǎǇŀƳΩΦ 

Å I più accaniti bloggers europei sono gli studenti francesi. 

 



Che cosa sono le  
piattaforme di gioco  

ωLe piattaforme di gioco sono ambienti on line nei quali un utente 
può sfidarne altri per conquistare punti in avventure di diverso tipo, 
sia per abilità strategica, sia per simulazione. 

ω Possono essere simili a giochi contenuti in CD ROM o pensati 
appositamente per la Rete. 

ωwƛŎƘƛŜŘƻƴƻ ƭΩƛǎŎǊƛȊƛƻƴŜ ǘǊŀƳƛǘŜ Ŝ-mail e password. 

ω Possono essere gratuiti o a pagamento. 

ω Tecnicamente, tali giochi si appoggiano a server potenti, in quanto 
devono ospitare numerosi utenti. 

ωÈ ovvio che fra giocatori o squadre nascono sfide e conflitti.  

 

 



Che cosa sono le attività di 
compravendita on line  

ω Le compravendite on line sono aste che si svolgono on line 

ω [ŀ ǇƛŀǘǘŀŦƻǊƳŀ ŎƻƴǎŜƴǘŜ ƭΩƛǎŎǊƛȊƛƻƴŜ ŘŜƎƭƛ ǳǘŜƴǘƛ Ŝ ƻǎǇƛǘŀ ǇǊƻŘƻǘǘƛ ƛƴ ƻŦŦŜǊǘŀ 

ω [ΩƛǎŎǊƛȊƛƻƴŜ ŝ Řƛ ǎƻƭƛǘƻ ƎǊŀǘǳƛǘŀΣ ƳŜƴǘǊŜ ǎƛ ǇŀƎŀ ǇŜǊ ŀǇǊƛǊŜ ǳƴ ōŀƴŎƻ Řƛ ǾŜƴŘƛǘŀ 

Å [ΩƻŦŦŜǊǘŀ ŝ ǾŀǎǘŀΥ ŀ ǾƻƭǘŜ ǎƛ Ǉƻǎǎƻƴƻ ǘǊƻǾŀǊŜ ǎǳ 
piazze estere lontanissime, oggetti da noi 
introvabili 

Å Spese di spedizione e dazi a volte gravano 
molto sul costo reale di un oggetto 

Å Il pagamento può avvenire per bonifico, per 
carta di credito o tramite servizi on line 

 



Quali i rischi: chat, blog,  
giochi e compravendite on line  

ω Nelle chat-room si passano in compagnia alcune ore e  coloro                
che sono di fatto degli estranei sembrano amici o possono          
fingere di esserlo. 

ҐҔ 5ƛŦŦƛŘŀǊŜ ŘŜƭƭŜ ŎƘŀǘ ƛƴ ƳƻŘŀƭƛǘŁ ΨǇǊƛǾŀǘŀΩΥ ƭŀ ŘƛǎŎǳǎǎƛƻƴŜ ǎŦǳƎƎŜ ŀƴŎƘŜ ŀƭƭŀ 
moderazione 

ω Attraverso i blog spesso si desidera raccontarsi, come alcuni personaggi celebri, 
esporre i propri pensieri e le proprie storie. 

=> I lettori possono rispondere e commentare... oppure riempirci di spam e 
chiederci contatti! 

ω Attraverso i giochi on line è possibile condividere con molti navigatori della Rete 
attività divertenti. 

=> È solo un gioco o un affare per chi gestisce la piattaforma a pagamento? 

ω Le compravendite on line sono un successo dilagante 

=> La piattaforma e i servizi di pagamento sono affidabili? trattengono il giusto o 
pretendono cifre esose?  

 



Identit à e frodi  



Cosõ¯ il furto dõidentit¨ 

ω avviene fondamentalmente attraverso strumenti informatici e sottraggono 
agli utenti informazioni personali, come identificativo di un account, 
ǇŀǎǎǿƻǊŘΧ 

ω con la diffusione della posta elettronica e del Web e l'aumento dei sistemi di 
pagamento on line, gli autori dei furti di identità hanno adottato nuove 
tecniche, in particolare: 

ςil phishing 

ςil pharming 
 

 
 

Åè un reato finanziario: i ladri si fingono le vittime 
appropriandosi di informazioni personali come 
numeri della previdenza sociale, della patente, di 
ŎŀǊǘŜ Řƛ ŎǊŜŘƛǘƻΣ Řƛ Ŏƻƴǘƛ ŎƻǊǊŜƴǘƛΣ ƛƴŘƛǊƛȊȊƛ Χ 

 



Cosõ¯ il phishing 
ω il phishing όƛƴ ƛǘŀƭƛŀƴƻ άŀōōƻŎŎŀƳŜƴǘƻέύ ǾƛŜƴŜ         

attuato da un utente malintenzionato che invia              
false e-mail che sembrano provenire da siti Web    
noti o fidati (il sito della propria banca o della società della carta 
di credito 

ω le false e-mail e i siti Web in cui l'utente viene indirizzato 
sembrano sufficientemente ufficiali da trarre in inganno sulla 
loro autenticità 

ω ritenendo queste e-mail attendibili, gli utenti spesso rispondono 
ƛƴƎŜƴǳŀƳŜƴǘŜ ŀ ǊƛŎƘƛŜǎǘŜ Řƛ άǾŜǊƛŦƛŎŀέ ƻ άƳŜǎǎŀ ƛƴ ǎƛŎǳǊŜȊȊŀέ 
ŘŜƭƭΩŀŎŎŜǎǎƻ ŀƭƭŀ ǇǊƻǇǊƛŀ ōŀƴŎŀ ƻƴ line, o alla richiesta di singoli 
dati per completare un account (data di nascita, Comune di 
nascita, tessera ǎŀƴƛǘŀǊƛŀΧ) 



Cosõ¯ il pharming 

ω il pharming è una forma di phishing avanzato che altera la 
connessione Internet e fa sì che, ogni volta che gli utenti cercano 
di connettersi al sito ufficiale di un'azienda, anche se digitano 
ƭΩƛƴŘƛǊƛȊȊƻ ŎƻǊǊŜǘǘƻΣ ǾŜƴƎƻƴƻ ŘƛǊƻǘǘŀǘƛ ǎǳ ǳƴ ǎƛǘƻ ŀǇǇŀǊŜƴǘŜƳŜƴǘŜ 
autentico, ma che di fatto è un sito contraffatto. 

ω all'interno di questi siti falsificati, è possibile immettere 
involontariamente informazioni personali che l'autore del sito 
utilizzerà per acquistare prodotti, richiedere una nuova carta o 
ǊǳōŀǊŜ ƭΩƛŘŜƴǘƛǘŁ ŘŜƭ ƳŀƭŎŀǇƛǘŀǘƻ 



Pedopornografia  in Internet  

Una storia vale più di mille parole 

www.youtube.com/watch?v=NGoBcMcdHd8 

 
ÅIl fenomeno della pedofilia è sempre esistito 
Å/ƻƴ LƴǘŜǊƴŜǘ Ƙŀ ǘǊƻǾŀǘƻ ǳƴ ŎŀƴŀƭŜ ƛƴ ǇƛǴΣ Ŏƻƴ ǘǳǘǘƻ ƭΩŀƴƻƴƛƳŀǘƻ ŎƘŜ 

concede  
ÅFile rinominati in modo innocuo, e disponibili in modalità di filesharing 

occultano contenuti pedopornografici: si pensa di scaricare un video, 
una ŎŀƴȊƻƴŜΧ e si dissemina il proprio PC di materiale 
pedopornografico 

 

http://www.youtube.com/watch?v=NGoBcMcdHd8
http://www.youtube.com/watch?v=NGoBcMcdHd8
http://www.youtube.com/watch?v=NGoBcMcdHd8
http://www.youtube.com/watch?v=NGoBcMcdHd8


La sicurezza informatica!  



Cosa sono virus e malware  

ωVirus: 
ς è una parte di codice che può essere contenuto in un programma 

oppure in un file. Può danneggiare l'hardware, il software e le 
informazioni presenti sul computer.  

ςlo scopo di un virus è quello di riprodursi e diffondersi attraverso la 
condivisione Řƛ ŦƛƭŜ ƻ ƭΩƛƴǾƛƻ Řƛ ƳŜǎǎŀƎƎƛ Řƛ Ǉƻǎǘŀ ŜƭŜǘǘǊƻƴƛŎŀΦ 

 

ωMalware:  
ς è un termine che deriva dalle parole malicious e software (letteralmente 
άǎƻŦǘǿŀǊŜ ƳŀƭƛȊƛƻǎƻέύ Ŝ ƛŘŜƴǘƛŦƛŎŀ software creati da malintenzionati che 
vogliono impadronirsi dei nostri dati personali: dal semplice indirizzo e-
mail, alle password di accesso ai servizi on line della nostra banca.  

ςsolitamente non blocca il PC, ma ne ruba ς appunto - dati preziosi. 



Altre forme di intrusione  
ω Il worm,  simile al virus, ma non necessita di legarsi ad altri eseguibili per           
ŘƛŦŦƻƴŘŜǊǎƛΦ ¢ƛǇƛŎƻ Řƛ LƴǘŜǊƴŜǘΣ ǳǎŀ ƭŀ ǊŜǘŜ ǇŜǊ ŘƛŦŦƻƴŘŜǊǎƛ Řŀ ǳƴ t/ ŀƭƭΩŀƭǘǊƻΣ           
έǊǳōŀƴŘƻέ Ǝƭƛ ƛƴŘƛǊƛȊȊƛ ƴŜƭƭŀ ǊǳōǊƛŎŀ ŘŜƭƭŜ Ŝ-mail 

ω I trojan (horse) nascondono le loro funzionalità  in un programma                     
apparentemente innocuo. L'utente, installando ed eseguendo certi programmi (per lo più 
videogiochi), installa ed esegue senza rendersene conto anche il codice trojan nascosto.  

ω Spyware e dialer ǎƻƴƻ ǎƻŦǘǿŀǊŜ άŎŀƳǳŦŦŀǘƛέ Řŀ ǇǊƻƎǊŀƳƳƛ ǳǘƛƭƛ Ŝ ƛƴǎǘŀƭƭŀǘƛ Řŀƭƭƻ ǎǘŜǎǎƻ ǳǘŜƴǘŜΦ  

ς Lo spyware ǊŀŎŎƻƎƭƛŜ ƛƴŦƻǊƳŀȊƛƻƴƛ ǎǳƭƭΩŀǘǘƛǾƛǘŁ ƻƴ ƭƛƴŜ όǎƛǘƛ ǾƛǎƛǘŀǘƛΣ ŀŎǉǳƛǎǘƛ ΦΦΦύ Ŝ ǇǳƼ 
ǘǊŀǎƳŜǘǘŜǊƭŜ ŀ ƻǊƎŀƴƛȊȊŀȊƛƻƴƛ ŎƘŜ ƭŜ ǳǘƛƭƛȊȊŜǊŀƴƴƻ ǇŜǊ ǘǊŀǊƴŜ ǇǊƻŦƛǘǘƻΣ ǘǊŀƳƛǘŜ ƭΩƛƴǾƛƻ Řƛ 
pubblicità mirata. 

ς Il dialer è il software che gestisce la connessione a Internet tramite la linea telefonica. 
Utilizzato in modo truffaldino sostituisce il numero telefonico della connessione predefinita 
con uno a tariffazione speciale 

ω l mail-bombing όά ōƻƳōŀǊŘŀƳŜƴǘƻ Řƛ Ǉƻǎǘŀέύ ŝ Ŧŀǘǘƻ Řŀ ŀǇǇƻǎƛǘƛ ǇǊƻƎǊŀƳƳƛΣ ŘŜǘǘƛ Mail-Bomber, 
che mandano ripetitivamente allo stesso destinatario centinaia o migliaia di e-mail tutte uguali, 
intasando la casella di posta elettronica e rendendola inutilizzabile. 

ω Il Google-bombing όάōƻƳōŀǊŘŀƳŜƴǘƻ Řƛ DƻƻƎƭŜέύ ŝ ƭΩƛƴŘƛǊƛȊȊŀƳŜƴǘƻ ŀǊǘƛŦƛŎƛƻǎƻ Řƛ ƭƛƴƪ ƛƴ ƳƻŘƻ Řŀ 
ŎƻƭƭŜƎŀǊŜ ǇŀǊƻƭŜ ŎƘƛŀǾŜ ŀ ŘŜǘŜǊƳƛƴŀǘƛ ǎƛǘƛΣ άŎƻƴŦƻƴŘŜƴŘƻέ ƛƭ ƳƻǘƻǊŜ Řƛ ǊƛŎŜǊŎŀΦ 9ǎǎƻ ǎŦǊǳǘǘŀ ǳƴŀ 
caratteristica di Google che attribuisce importanza a una pagina in rapporto a quanti link verso di 
Ŝǎǎŀ ǎƛ ǘǊƻǾŀƴƻ ŀƭƭΩƛƴǘŜǊƴƻ Řƛ ŀƭǘǊƛ ǎƛǘƛ ǿŜōΦ 



Perché vengono creati  

I motivi per cui vengono creati virus e malware possono essere diversi: 

ω danneggiare gli utenti di computer; 

ω deteriorare il funzionamento di un programma; 

ω bloccare ƭΩŀǘǘƛǾƛǘŁ Řƛ ǳƴŀ ōŀƴŎŀ ƻ Řƛ ǳƴΩƛƳǇǊŜǎŀΤ 

ω gettare discredito ǎǳ ǳƴΩŀǘǘƛǾƛǘŁ ƛƴŦƻǊƳŀǘƛŎŀΤ 

ω recuperare informazioni di cui servirsi in forme abusive 

ω intasare caselle di posta elettronica con una mole enorme di 
messaggi per impedire il regolare funzionamento del server. 



Quali i sintomi e i rimedi?  
SEGNALI DI ALLARME 

ω Il PC rallenta? 

ω Alcuni programmi cessano di funzionare? 

ω {ƛ ƳƻƭǘƛǇƭƛŎŀƴƻ ƳŜǎǎŀƎƎƛ ŘΩŜǊǊƻǊŜΚ 

ω Si aprono automaticamente siti non richiesti? 

ω Riceviamo posta indesiderata, o qualcuno ci avverte di aver ricevuto e-mail 
da noi, ma noi non le abbiamo inviate? 

ω Si creano flussi di dati in uscita dal computer, anche riservati? 

INTERVENTI: 

ω Le difese dei più moderni sistemi operativi sono coadiuvate da antivirus da 
tenere sempre aggiornati 

ω Agli antivirus si affiancano firewall e antispyware 



Le relazioni on line  



La netiquette  
ςLƴǘŜǊƴŜǘ ŝ ǳƴŀ άǘŜǊǊŀ Řƛ ƴŜǎǎǳƴƻέΚ 

ςNel virtuale, i rapporti sono più complessi e occorre una maggiore 
dose di buona educazione 

ςAnche in Rete va rispettato il prossimo e la proprietà 

ς[ΩƻōƛŜǘǘƛǾƻ ŝ Řƛ ǾƛǾŜǊŜ ƳŜƎƭƛƻ ǘǳǘǘƛΗ 

 

La netiquette è una raccolta di regole che disciplinano il 
comportamento degli utenti di Internet nel rapportarsi agli altri utenti 

attraverso risorse quali newsgroup, mailing list, forum, e-ƳŀƛƭΧ 

 



La netiquette  

ωSii chiaro, gradevole e non dare niente per scontato: sono 
comunicazioni scritte 

ω  Esprimiti con proprietà e correttezza, con un linguaggio a seconda 
del contesto 

ω Sii breve, la lettura sullo schermo è faticosa 

ω/ƘƛŜŘƛ ƭΩŀǳǘƻǊƛȊȊŀȊƛƻƴŜ ǇǊƛƳŀ Řƛ inoltrare ǳƴΩŜ-mail ad altri destinatari 

ω Rispetta gli altri e le leggi 

ω Usa in modo appropriato le mailing list e fai attenzione allo SPAM 

ω Non dare seguito alle catene di S. Antonio. 

 

 

 

 



Cyberbullismo  
ωάÈ definito come attività di aggressione 

gratuita attraverso strumenti telematici o 
in Rete 

ωÈ la traslazione nel mondo virtuale della 
manifestazione del "bullismo" ossia il 
fenomeno delle prepotenze in contesto 
di gruppo 

ωSi può manifestare con comportamento 
villano, prevaricatore, minaccioso, 
insultante, ricattatorio 

ω{ƛ ŀǾǾŀƭŜ ŀƴŎƘŜ ŘŜƭƭΩŀƴƻƴƛƳŀǘƻΣ 
consentito dalla Rete 



Proteggiamoci dai cyberbulli!  

ÅMantieni un comportamento riservato (evitare          
esibizioni inutili di proprie foto, di dati sensibili) 

ÅImposta nickname generici, in cui non ci sia riferimento                
a età, genere, abitazione 

ÅNon confidare in chat o forum dettagli della vita privata 

ÅNon avere a tua volta comportamenti irritanti, rabbiosi, o che possano 
provocare rincrescimento 

ÅIgnora messaggi meschini nei confronti tuoi o dei tuoi amici 

ÅRegistra i messaggi che ti offendono, potrebbero servirti per eventuali 
denunce 

ÅMostra i messaggi ai genitori o agli adulti che ti assistono 

ÅIsola il bullo, non rimanere solo di fronte al cyberbullo! 
 







Sexting...cosõ¯?! 

tŀǊƻƭŀ ŎƻƳǇƻǎǘŀ Řŀƭƭŀ ŦǳǎƛƻƴŜ Řƛ άǎŜȄέ Ŝ άǘŜȄǘέΥ 
indica l'atto di spedire per via elettronica - leggi 

cellulari e/o Internet - messaggi o fotografie 
"sessualmente espliciti". 

Lƭ άsextingέ ǳƴŀ άǎǇŜŎƛŀƭƛȊȊŀȊƛƻƴŜέ ŘŜƭ 
άcyberbullismoέΣ  

è un fenomeno in forte crescita tra i teenager.  



...queste foto dove finiscono? 
 
Nei social network o vengono condivisi via Bluetooth ς 
anche nelle scuole -, e spesso finiscono nelle mani dei 
pedofili!!!  

E poi?! 



Come segnalare abusi  

ωal 113 

ωwww.commissariatodips.it 

ωwww.denunceviaweb.poliziadistato.it/polposta/  

 

 

http://www.commissariatodips.it/
http://www.denunceviaweb.poliziadistato.it/polposta/
http://www.denunceviaweb.poliziadistato.it/polposta/
http://www.denunceviaweb.poliziadistato.it/polposta/


Riassumendo e concludendo  
Il tuo computer: usalo con cura 
Quando sei su Internet, tutto passa dal computer che usi. Oltre alla minaccia dei 
virus, oggi esistono molti modi per fare danni sfruttando le debolezze del tuo PC. 

ω Mantieni sempre aggiornate le difese del tuo computer: software antivirus, 
antispam, posta elettronica e browser. 

ω Prima di cliccare sul link di un messaggio, controlla bene: potrebbe essere un 
virus. 

ω Fai attenzione a quello che installi: assicurati che il software che scarichi da 
Internet e installi sul tuo PC provenga da fonti sicure. 

ω Se il tuo PC è insolitamente lento o dà segni di malfunzionamento, potrebbe 
essere infetto: fallo controllare. 



Riassumendo e concludendo  

Vita reale e virtuale: identità, relazioni e contatti in rete 
Quando incontri un amico lo riconosci subito. In rete non si sa mai con sicurezza chi ŎΩŝ 
ŘŀƭƭΩŀƭǘǊŀ parte. Può succedere che riveli a uno sconosciuto informazioni che non diresti e 
che potrebbero essere usate da malintenzionati: per importunarti, rubare, seminare 
virus, truffare o fare qualcosa di illegale o di sgradevole a nome tuo. 

 

ω Metti dei paletti: sui social network controlla le impostazioni di sicurezza 

ω Se frequenti un mondo virtuale non rivelare la tua vera identità 

ω Seleziona con cura i tuoi amici e ammetti soltanto quelli che conosci veramente 

ω Guarda quello che i tuoi amici dicono di te: se sono cose spiacevoli chiedi di toglierle 

ω Se pensi di incontrare una persona conosciuta in rete, prendi delle precauzioni:  fatti 
accompagnare da un adulto, porta il telefono con te e se noti qualcosa di strano, 
allontanati 



Riassumendo e concludendo  

La rete non dimentica 
In una normale conversazione le parole si dimenticano presto. Invece quello che 
posti in rete non si cancella più e altri  lo potranno vedere e utilizzare su altri siti 
o forum, anche in futuro. 

 

ω Non postare la prima cosa che ti viene in mente e rifletti bene prima di 
condividerla. 

ω Evita di postare immagini o video dai contenuti forti, spiacevoli o 
semplicemente privati. 

ω Presta attenzione nel condividere i tuoi sentimenti, le tue emozioni, i tuoi 
pensieri. 



Riassumendo e concludendo  
Internet è un modo incredibile per conoscere altre persone, 
tenersi in contatto con amici e conoscenti, giocare insieme, 
condividere hobby e interessi. 
 
La rete è anche una fonte inesauribile di informazioni,  materiali 
e conoscenze su qualsiasi argomento: una grande biblioteca a 
tua disposizione per apprendere senza confini. 
 
Non lasciare che nulla e nessuno rovini la tua WEB EXPERIENCE!  

[ΩǳƭǘƛƳƻ ŎƭƛŎƪ ŝ ǎŜƳǇǊŜ ƭŀǎŎƛŀǘƻ ŀ ǘŜΦ 



Riassumendo e concludendo  
1. Tieni il tuo PC ben protetto: ǳǎŀ Ǝƭƛ ŀƎƎƛƻǊƴŀƳŜƴǘƛ ŀǳǘƻƳŀǘƛŎƛ ǇŜǊ ŀǾŜǊŜ ƭΩǳƭǘƛƳŀ ǾŜǊǎƛƻƴŜ ŘŜƭ ǎƻŦǘǿŀǊŜΣ 

soprattutto per Internet. Usa firewall, antivirus e antispam. 

2. Custodisci le informazioni personali: prima di cedere  i dati personali in Internet controlla che siano presenti i 
segni che indicano la sicurezza della pagina: la scritta https ƴŜƭƭΩƛƴŘƛǊƛȊȊƻ Ŝ ƛƭ segno del lucchetto. 

3. Fatti password solide e tienile al sicuro: devono essere lunghe (almeno otto caratteri), contenere maiuscole e 
minuscole, numeri e simboli. Non usare la stessa password per siti diversi. 

4. Prima di fare clic, usa la testa: quando ricevi un allegato, controlla bene prima di aprirlo. Se conosci la persona 
che lo invia chiedi conferma che te lo abbia mandato veramente; se non la conosci, ignoralo. 

5. Non dare informazioni via e-mail: cognome, indirizzo, telefono, foto, età, ŀōƛǘǳŘƛƴƛΧ non sono informazioni da 
condividere in messaggio e-mail o di Messenger. 

6. Attenzione ai falsi: ƳŜǎǎŀƎƎƛ ŀƭƭŀǊƳƛǎǘƛŎƛΣ ǎŜƎƴŀƭŀȊƛƻƴƛ Řƛ ǾƛǊǳǎΣ ƻŦŦŜǊǘŜ ƛƳǇŜǊŘƛōƛƭƛΣ ǊƛŎƘƛŜǎǘŜ ŘΩŀƛǳǘƻ  ƻ Řƛ Řŀǘƛ 
personali: diffida di tutti i messaggi di questo tono e attiva un sistema per individuarli, come il filtro SmartScreen 
di Windows® Internet Explorer. 

7. Sui social network con allegria e prudenza: su Facebook, Twitter, Windows [ƛǾŜϰ e su tutti i social network 
controlla le impostazioni. Chi vede il tuo profilo? Chi può fare commenti? Chi può esporti in situazioni che non 
controlli? 

8. Pensa a quello che pubblichi su Internet:  foto,  messaggi e conversazioni possono essere viste anche da 
sconosciuti. Non postare nulla che consideri personale o riservato e di cui potresti pentirti in futuro. 

9. Rispetta la netiquette: sii educato nella vita virtuale come nella vita reale. Prima di seguire il tuo istinto, leggi il 
regolamento del sito in cui ti trovi; non insultare o mettere in cattiva luce nessuno; non pubblicare messaggi 
privati di altre persone. 



Buona  navigazione   
a tutti ! 

 


